
  تصنيف الجرائم الإلكترونية وفقاً لطبيعة الحق المعتدى عليه

الإماراتي(مقارنة بين التشريع الفلسطيني ودراسة  ) 

 د.محمد بدوسي   

 جامعة الاستقلال-كلية القانون 

 فلسطين   -أريحا

 ma_badousi@pass.ps 

 الملخص: 

البحث  يتناول           ا  تصنيف  موضوع  هذا  وأهميالإلكترونيةلجرائم  وتنظيم  على   ته،  التركيز  مع  الجنائي،  القانون  في 

 الإجرامخصوصية وأهمية الحق المعتدى عليه كمعيار لهذا التصنيف في جميع مراحل المعالجة القانونية لمكافحة ظاهرة  

 الإلكترونيةمنهج المشرعين الفلسطيني والإماراتي في تصنيف وتنظيم  الجرائم    إلىطرقنا في هذا البحث  ، كما تالإلكتروني

القرار   أحكام  بموجب  )  وذلك  رقم  لسنة  10بقانون  وتكنولوجيا    وجرائم  الإلكترونية  الجرائم  بشأن،2018(  الاتصالات 

بقانون  و  المعلومات )  اتحاديالمرسوم  لسنة  34رقم  الإلكترونية  2021(  والجرائم  الشائعات  نهاية في شأن مكافحة  ، وفي 

ليها البحث أن تصنيف الجرائم إمجموعة من النتائج والتوصيات.  فمن أهم النتائج التي توصل    إلىالدراسة توصل الباحث  

عدم    إلىبالإضافة  وية في مواجهة هذه الجرائم،  إلى معيار طبيعة الحق المعتدى علية يشكل مسألة حي  بالاستناد  الإلكترونية

أحكامها الموضوعية والإجرائية، على غرار  الفصل بين    لجرائم الإلكترونية واتصنيف  ن لمنهج معي  الفلسطينياتباع المشرع  

التي قدمها الباحث أهم التوصيات    كان من    و  ،الجرائم وفق منهج واضح  الذي نظم وصنف هذهما فعل المشرع الإماراتي  

على   هذه الجرائم بناء  وتصنيف    الإلكترونيةالتعديلات على  قانون الجرائم  بعض  بإجراء    حث المشرع الفلسطيني على القيام  

و كذلك الفصل بين الأحكام الموضوعية الإجرائية في هذا القانون ،والقيام بتعديل نصوص   طبيعة الحق المعتدى عليهمعيار  

 ( من هذا القانون.48، 21،28المواد)

التقنيات الحديثة، الجرائم الإلكترونية، تصنيف الجرائم الإلكترونية، طبيعة الحق المعتدى عليه، معايير الكلمات المفتاحية:  

 تصنيف الجرائم الإلكترونية. 
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   Abstract: 

        This research investigates the issue of the different classifications of   electronic crimes, and the importance 

of classifying them in the criminal law, with a focus on the specificity and the importance of the right assaulted in 

classifying them, as well as the importance of classifying them according to this criterion at all stages of the legal 

process to Combatting  phenomenon of electronic crime. In this study we also investigates, the approach of  

Palestinian and Emirati legislators in classifying and regulating the provisions electronic crimes and 

Communications Crimes & information technology, pursuant to Decree-Law No. 10 of 2018, and Federal Law 

Decree-Law No. 34 of 2021 on combating phenomenon of electronic crime . At the end of the study, the researcher 

reached a set of conclusions and recommendations, One of the most important of conclusions is that The 

classification of electronic crimes based on the criterion of the right assaulted constitutes a vital issue in confronting 

these crimes, just as the Palestinian legislator did not follow a specific approach in his classification of electronic 

crimes and their substantive and procedural provisions, as the UAE legislator did in organizing and classifying 

crimes according to a clear approach. One of the most important recommendations is the necessity of the legislator  

the need for the Palestinian legislator to make amendments to the electronic crimes Law, classify these crimes, 

and separate the substantive and procedural provisions within this law, as well as amend the texts of Articles (21, 

28, 48) of this law. 

Keywords: modern technologies, electronic crimes, classification of electronic crimes, the 

nature of  right assaulted, criteria for classification of  electronic crimes . 

 المقدمة:

أدى التطور الذي حصل في مجال التكنولوجيا الحديثة  إلى نمو سريع في ارتفاع نسبة المستخدمين لمختلف الوسائل          

الأمر الذي    ،تبادل المعلومات  لأكثر الوسائل التي يعتمد عليها    ، فأصبحت هذه الوسائل منالتقنية التي نتجت عن هذا التطور

 التقنيات .هذه وجودها وبنيتها الأساسية على مختلفة تعتمد في  ساهم بظهور علاقات 



  الحصر،   لا   المثال  سبيل  على  منها  نذكر  والتي  ،الكثيرة لهذه التقنياتالإيجابية    الاستخداماتعلى النقيض من  وولكن           

جانب    هناك  ظهر  الحكومية،  الخدمات  من  وغيرها  والصحي  والاقتصادي  والسياسي  والاجتماعي  والصناعي  الأمني  المجال

في   تمثل  سلبي   إجرامية    هااستغلالآخر  التقنيات  المجالات  في مختلف  لأغراض  هذه  بها  تستخدم  الإنسان   التي  حياة  في 

 .التكنولوجيا الحديثة  موضوع الاعتداء فيهاكون وسائلها أو جرائم التي تال إلى تنوع أدى هذا بدوره  والمجتمع، 

،  الجرائم التي تقع في الوقت الحاضر رتكاب  لهذه التقنيات في االسيء    أن الاستغلالتشير إلى    الحالية  جميع المؤشراتف          

لم يقف عند هذه  المرحلة ، وإنما هناك    هاوانتشار  هاالتطور التكنولوجي الذي ساهم في ظهورف  ؛قد لا يتوقف عند هذا الحد  

الذكاء   الذي  ،   الاصطناعيقابلية لاستمراره  لاسيما في مجال استخدام تقنية  أنواع جديدة من  الأمر  قد يترتب عليه ظهور 

 ( The Global Risks Report 2023 18th Edition Insight Report .p42)الجرائم في المستقبل.

تصنيف هذه الجرائم في قانون الجرائم الإلكترونية  تنظيم و    مسألةعلى  من هنا جاءت فكرة هذا البحث لتسليط الضوء         

والجرائم الإلكترونية الإماراتي ، وتسليط  قانون مكافحة الشائعات  و  ،الفلسطيني  وجرائم الاتصالات وتكنولوجيا المعلومات  

في    بمكافحتها  التشريع الخاصأطار  في    مهذه الجرائواضح ودقيق لتصنيف    وضعضرورة العمل على     علىكذلك    الضوء

أهمية هذا  بالإضافة إلى بيان  ،  في تصنيفهامعيار طبيعة الحق المعتدى  ى  الاستناد إل  أهميةبيان    و،النظام القانوني الفلسطيني  

، وتحديد  يعات الخاصة بمكافحتهاتطوير التشر    لاسيما في مجال  ؛عمل التشريعي والقضائي والفقهيعلى صعيد ال  التصنيف

يف القانوني  عملية التكيودور هذا التصنيف في  ،    بناء على أهمية الحق المعتدى عليه التي قد تفرض على مرتكبيها  العقوبات

 وإثباتها ومعاقبة مرتكبيها.  ذه الجرائم الصحيح  له

 أهمية البحث: 

نسان على وسائل التكنولوجيا  لتطور المستمر في مجال اعتماد الإ يمثل البحث في هذا الموضوع أهمية كبيرة ترتبط با        

تمثل في ظهور أنواع جديدة من    لهذه التقنيات، والذي  الحديثة في مختلف مجالات حياته، وما صاحبه من استغلال سيء  

ب  ارتكاب  والجرائم   تقليدية  حديثة،  جرائم  تكنولوجية  الذيوسائل  الوعاء   الأمر  لتطوير  المستمر  العمل  ضرورة  يتطلب 

تي قد تتطور وسائل ارتكابها  الجرائم التي قد تظهر أو الجرائم ال  لكي يستوعب كافة  ؛ه الموضوعي  التشريعي الجنائي بشق

تطور وسائل الاتصال والتواصل المختلفة، وعليه يأتي هذ البحث لمعالجة مسألة تصنيف الجرائم التي تقع أو   امن معزبالت

المجال لكي يسهل تنظيمها من قد تقع مستقبلا في هذا  البحث من خ  أهمية  تأتي  القانونية. كماالناحية    التي  جراء إلال  هذا 

 الإلكترونية؛والإماراتي باعتباره واحد من التشريعات الهامة على صعيد مكافحة الجرائم   المقارنة بين التشريعين الفلسطيني  

 . الفلسطيني التشريع في الإلكترونية الجرائم أحكام تنظيم في التجربة هذه من الاستفادة بهدف وذلك

جريمة المكافحة    في سبيل  قانون الجرائم الإلكترونية خطى المشرع الفلسطيني خطوة هامة  ل  هبإصدار  إشكالية البحث:       

  ، لاسيما تلكالجرائم الإلكترونية  هامة على صعيد مواجهةال  بعض الجوانب  عتباربعين الا  المشرع  يأخذ   لمل  في المقاب  ، لكن

يثير قد  ، الأمر الذي  محدد لها    تصنيفتنظيم أو  من أي  حيث خلى هذا القانون  ،  المتعلقة بتنظيم وتنصيف هذه الجرائم  منها

  الفلسطينيالمشرع  كيف نظم  التالية:    التساؤلاتالبحث في    إشكالية، وعليه يمكن طرح  هفي تطبيقبعض الإشكاليات العملية  

استند    الأساسهو    وما  ؟الإلكترونيةالجرائم    أحكام في وضعه  يهإلالذي  بهذه  المشرع  الخاصة  وما هي الجرائم  للأحكام  ؟ 

 ؟ في التشريع  الفلسطيني الإلكترونيةتصنيف دقيق للجرائم  وضع في ية الحق المعتدى عليهمخصوصية وأه

 أهداف البحث:



.لفة لتصنيف الجرائم  الإلكترونية.التعرف على الأسس والمعايير المخت1  

.بيان أهمية تصنيف الجرائم الإلكترونية في القانون الجنائي.2  

.بيان أهمية تصنيف الجرائم الإلكترونية وفقا لطبيعة الحق المعتدى عليه. 3  

. الجرائم الإلكترونية في التشريعين الفلسطيني والإماراتي أحكامنظيم .التعرف على تصنيف وت4  

البحث:     الباحث    منهجية  اعتمد  الدراسة   المرجوة من هذه  التوصيات  إلى  النتائج والوصول  المنهج بهدف تحقيق  على 

الفقهية و بعض النصوص القانونية   الآراءتحليل    ومات ذات العلاقة بموضوع البحث  التحليلي لجمع المعلو  المنهجوالمقارن  

 المعلومات الاتصالات وتكنولوجيا وجرائم الإلكترونية الجرائم بشأن بشأن ، 2018( لسنة 8الواردة في القرار بقانون رقم )

 في شأن مكافحة الشائعات والجرائم الإلكترونية   2021( لسنة  34قانون رقم )الوكذلك مقارنة هذه النصوص  مع   ،وتعديلاته

 .الإماراتي 

 تقسيم البحث: 

 المطلب الأول: تصنيف الجرائم الإلكترونية وأهميته في القانون الجنائي. 

للجرائم الإلكترونية في التشريعين الفلسطيني والإماراتي.  التنظيم القانونيالمطلب الثاني:   

 المطلب الأول: تصنيف الجرائم الإلكترونية وأهميته في القانون الجنائي  

صة في  يشكل تصنيف الجرائم بشكل عام مسألة هامة على المستوى التشريعي والقضائي وكذلك بالنسبة للجهات المخت        

لهما فرعين في الأول: أهمية تصنيف    ذاكشف وملاحقة مرتكبيها، ل ناحيتين نخصص  المطلب من  سنتناول موضوع هذا 

الحق   الإلكترونيةالجرائم   الإلكترونية وخصوصية  الجرائم  لتصنيف  المختلفة  المعايير  الثاني:  والفرع  الجنائي  القانون  في 

 . المعتدى عليه وأهميته في تصنيفها

 الفرع الأول: أهمية تصنيف الجرائم الإلكترونية في القانون الجنائي 

 في المختصين    الباحثين  لتصنيف القواعد القانونية بشكل عام أهمية كبيرة في مجال العمل القانوني؛ فهو يسهل مهمة         

لمسائل القانونية  الوقت والجهد على الباحثين عن حلول ل صريخت ،و نزاع للمحل  قد تكونحكم القانون لحل قضية  البحث عن

في ربط الظواهر   تهساهمبالإضافة إلى  م،  هم المصطلحات الخاصة بقضية معينةمن الوسائل الهامة لفكذلك  يعتبر    والمختلفة،  

المتشابه وإعطائها الوصف القانوني، فهو بمجمله عملية تسهل إيجاد الحلول القانونية لمختلف القضايا المتنازع    الاجتماعية

 (. ومابعدها51، ص 2010حلمي، و الحجار راني، عليها.)الحجار

يدخل فيه الأفعال الإجرامية  مجموعة من الجرائم ضمن نظام موحد،    في و في هذا المقام يقصد بتصنيف الجرائم: وضعها       

مدة استمرارية  و  شكل الجرم أو الفعل  و،طبيعة الحق المعتدى عليه  عايير منها جسامة الجريمة أو  على مجموعة من الم  ء  بنا

 ومابعدها(. 108ص  ،2018)السراج،.النية الإجرامية، أو طبيعة القصد الجنائي ونوع الجريمة إلخ

إصباغ شيئا  من التنظيم  في  تمثل  يللجرائم مسألة في غاية الأهمية،    دقيقوفي إطار القانون الجنائي يشكل وضع تنصيف       

يجعل التعامل معها    مماع من خلال مجموعة من النصوص،  والتبويب على مجموعة كبيرة من الجرائم التي ينظمها المشر

لقضايا  ة لوالعثور فيها على الحلول الملائم  ولة في تطبيقها  يشكل سهوطة،  والرجوع إلى أحكامها وفهمها  أمر يتسم بالبسا



إلىالقانونية بالإضافة  العادي  أن    ،  الفرد  النصوص  فهم  منذلك يمكن  يتفق    ابه  الالتزاموبالتالي    ،هذه  بما  وتوجيه سلوكه 

 ومابعدها(. 13،ص1962وأحكامها. )الفاضل، 

أهمية بالغة على مستوى دولي، لاسيما في مجال الإحصاء الجنائي الدولي، حيث أن وجود تصنيف ب  تصنيفلولعملية ا       

دقيق  للجرائم يساهم في وضع إحصائيات جنائية دولية دقيقة عن واقع الجريمة في دولة معينة، وبالتالي معرفة موقع الدولة  

من حيث نوع وعدد الجرائم المرتكبة فيها ، وكذلك يساهم في تعزيز تعاون الدول في مكافحة   ،على خارطة الإحصاء الجنائي

 (. Untied Nation Office On Drugs & CRIME 2015 p.p7-8الجريمة.)

بمجموعات لها خصائص  الجرائم    وضعيرى أن تصنيف الجرائم الإلكترونية بناء  على    من الفقه الجنائيوهناك جانب       

ويقترح تصنيفها بناء     ،الجرائم، على غرار الجرائم التقليدية ، له أهمية بالغة في فهم حقيقة هذه    متشابهة وعناصر مشتركة

 (. p154 ،2014 Far،& Nemrat   ،Jahankhaniدور سلبي وآخر إيجابي)  إلىعلى دور الكمبيوتر في ارتكابها 

تقدم  يرى الباحث أن تصنيف الجرائم وفق معايير دقيقة يجعل القوانين الخاصة بمكافحتها أكثر فعالية،   على ما  وبناء            

المختصة بملاحقة مرتكبيها، وكذلك  الجهات  الجرائم وبالتالي يسهل مهمة  التصنيف تساهم في فهم حقيقة هذه  كون عملية 

بناء  على تكييف الواقعة   للاتهامالذي يؤسس    الابتدائيحقيق  يضمن الوصول إلى تطبيق صحيح للقانون لاسيما في مرحلة الت

 .ات التحقيق وإصدار الحكم الجرمية ومرحلة المحاكمة التي تبنى على فحص الأدلة التي بني عليها تكييف سلط

 المعايير المختلفة لتصنيف الجرائم الإلكترونية وخصوصية الحق المعتدى عليه وأهميته في تصنيفها   الفرع الثاني:

  لهذه الجرائم   محدد  تنصيفوضع  بهدف    من المعايير  العديد  ظهرت  تصنيف الجرائم الإلكترونية    موضوعلأهمية    نظرا          

في هذا الجزء من البحث الوقوف   عليه سنحاولو  .كبيرة  صعوبات  واجهتزال  لا ت    حل هذه المشكلة  على  الاتفاق  مسالة  أن  لاإ  ،

  من خلال   وذلك  ،للجرائم الإلكترونيةلوضع تصنيف محدد    الاجتهادالقانون الجنائي    لكيفية التي حاول المختصين وفقهعلى ا

 على النحو الآتي: والأسس التي استندت إليها اول أهم التصنيفاتتن

 والمعايير المختلفة لتصنيف الجرائم الإلكترونية. الأسس  أولا:

ا         اليها  استند  التي  والمعايير  الأسس  واختلاف  بتنوعها  الإلكترونية  للجرائم  وضعت  التي  التصنيفات  لفقهاء  تتميز 

  الاستخدامات لهذه الجرائم إلى مجموعات ، وهذا بطبيعة الحال ناجم عن تنوع المجالات التي بدأت ترتكز على    والمختصين

 المختلفة للتقنيات الحديثة.

بين فقهاء القانون والمختصين على أن الجرائم الإلكترونية ليست محصورة في فئة أو نوع واحد، وأن هناك    أجماعهناك  ف      

النظر    الاختلاف، وذلك يرجع إلى  االتصنيفات التي وضعت لهاختلاف في   أسس تصنيف هذه الجرائم؛ حول  في وجهات 

صنفها بناء  على أسلوب ارتكابها، وهناك من صنفها    الأخر  ، والبعض اسوب في الجريمةفالبعض استند إلى معيار دور الح

الباعث على ارتكابها، و المعتدى عليه إلى جرائم أموال  وطبيعة  تنوع    إلى  أخيرا  هناك من صنفها استنادا  بناء  على  الحق 

 . (131،ص2009وجرائم تنتهك حرمة الحياة الخاصة.)توبة،

 الإلكترونية على النحو الآتي: سنتعرض لأهم التصنيفات التي وضعت للجرائموفي هذا المقام 

ذهب جانب من فقه القانون الجنائي في تصنيفه للجرائم الإلكترونية إلى الاستناد لمعيار موطن الاختراق وكذلك معيار مدى    

 مساس هذه الجرائم بالأشخاص والأموال حيث تم تقسيمها على النحو الآتي:

 اختراقالأمن المادي وجرائم    اختراق فبموجب هذا المعيار صنفت الجرائم الإلكترونية إلى جرائم  :  معيار موطن الاختراق  أ.

 الحماية.الأمن الشخصي والحماية الخاصة بالاتصالات وعمليات 



فصنفت إلى جرائم تستهدف الأشخاص وتشمل الجرائم غير الجنسية و    :معيار مساس هذه الجرائم بالأشخاص والأموال  -ب

 (.56،ص. 2008كذلك جرائم الأموال باستثناء السرقة.) أشار اليه يوسف،

الكمبيوتر  الإطار صنفتوفي هذا         والعدالة  في    جرائم  الجريمة  لمنع  الثالث  المتحدة  الأمم  تضم   الجنائية بحيثمؤتمر 

 الفئات التالية:

ية   ،المستهدفَ بالجرم.الأفعال التي تكون فيها البيانات أو النظم الحاسوبية هي الشيء  1 ِّ سر ِّ ومنها ما يُرتكب من جرائم بحق 

 الحاسوبية.  وغير المشروع للبيانات  الاقتحامالبيانات أو النظم الحاسوبية وسلامتها وتوَافُرها، مثل أفعال 

ا أساسيا من وسائل لارتكاب هذه الجرائم، ومنها استخدام  2  ل فيها النظم أو المعلومات الحاسوبية جزء  . الأفعال التي تشك ِّ

بالحاسوب  المتصلة  الجرائم  بالآخرين، وكذلك  الأذى  إلحاق  أو  السرقة  أو  الاحتيال  الحاسوبية لأغراض  النظم  أو  البيانات 

قة بالهوية.) مؤتمر الأمم المتحدة الثالث عشر لمنع الجريمة والعدالة الجنائية، قطر نسيان ومحتوى الإنترنت والجرائم المتعل

 (.8،ص.2015

فئة جرائم القرصنة التي    تشمل  إلى ثلاث فئات رئيسية    صنفت الجرائم الإلكترونية  تبعا لدور جاهز الحاسوب فيها،و       

يكون الكمبيوتر فيها هدف للنشاط الإجرامي، وفئة جرائم الاحتيال عبر الإنترنت: استخدام الكمبيوتر كأداة فقط حتى يمكن  

النشاط   من  النوع  لهذا  بالنسبة  البيانات:  تخزين  الإجرامي  النشاط  الكمبيوترتنفيذ  استخدام  يكون  عرضي ا    الإجرامي، 

 (p. 3 Raghavann & Parthiban 2014مشار اليه في,Brenner & Sukhai N ،Lewisللجريمة.)

  حيث يقوم هذا الفصل على استند على أساس الفصل بين جرائم الكمبيوتر وجرائم  الأنترنت  أخر  وهناك تصنيف             

معيار التميز بين الأفعال التي تستهدف المعلومات في نطاق الكمبيوتر في مراحل والتخزين والمعالجة والاسترجاع، والأنشطة 

أو   ذاتها  الشبكات  المنقولة عبرها و التي يكون هدفها  التي تستهدف مواقع الأنترنت وخوادمها من  المعلومات  نظم  لأنشطة 

الكبيرة إلكترونية    أو  الكمبيوتر  تلك التي يكون هدفها تطبيقات واستخدامات وحلول الأنترنت وما نشأ في بيئتها من أعمال 

 (.139،ص 2009وخدمات )توبة 

ثلاثة مجموعات   إلىحيث قسمها    الجرائم،ارتكاب الجريمة كمعيار لتصنيف هذه  من  هدف  على الالبعض  اعتمد  كما          

،  أخرى،مجموعة الجرائم التي تستهدف النظام والمعلومات، ومجموعة تستهدف مستخدمي الكمبيوتر بهدف ارتكاب جرائم  

 (.35،ص 2015مجموعة الجرائم التي تمس محتوى الموقع الإلكترونية. )مدني سالم، مشار اليه لدى محمد   وأخيرا

كون قسم ي  بالاستناد إلى طبيعة الحق المعتدى عليه صنفت الجرائم الإلكترونية، من خلال  تقسيمها إلى عدة أقسام ؛و          

وأما   ،التعرض لحرمة الحياة الخاصةقسم أخر يكون موضوع الجريمة فيه    و  ،الاحتيال ألمعلوماتيفيها موضوع الجريمة  

 (.2000التخريب والتعدي على برامج الحاسب الآلي والمعلومات)علكوم، وليد  القسم الأخير يكون موضوعها

معينة من    أنواع مجموعة من الفئات بحيث تجمع كل منها    الى  هذه الجرائمصنيف   في نفس الاتجاه ذهب البعض إلى تو     

 الجرائم على النحو الاتي:" 

 و أغفال  الواجب ، التجاهل ، التهور والطيش ، التآمر  والتواطؤ للإداءالمتعمدة   الأخطاء. فئة الجرائم عامة: و تشمل 1

 الممتلكات.  التعدي على المستندات،تزيف  والإتلاف،التدمير منها السرقة، : الجرائم المادية.فئة 2

 . والابتزاز و انتهاك المراسلات الاقتصادية ، التزييف والتزوير الاختلاس الرشوة،الاحتيال والجرائم اقتصادية:  . فئة 3

  الإهانة، ،  انتهاك الخصوصية ،  تسهيل الدعارة  والتشهير،  تشمل جرائم القذف . فئة الجرائم المرتكبة ضد الأشخاص، بحيث  4

 (.13ص   2017،اليه نصار  أشار، داوودالانتحار." )  القتل،  الخطف، الجنسي،التحرش 



، هو التصنيف الذي تزامن مع  طبيعة الحق المعتدى عليهوتجدر الإشارة  إلى أن تصنيف الجرائم تبعا لنوع المعطيات و     

فقا  فو   ،التاريخي لهذه الظاهرة  ، وهو يرتبط بالتطورالجريمة الإلكترونيةالبدء في ظهور التشريعات التي وضعت لمكافحة  

المعيار تم تقسيم هذه الجرائم إ ، والثانية الجرائم الواقعة على ما تمثله المعطيات  جرائم واقعة على ذات المعطياتلى  لهذا 

 (.135،ص2009المعالجة من أموال  وأصول)توبة 

ن تقسيم الجرائم الإلكترونية على أساس وسيلة ارتكاب الجريمة وجرائم ومحتوى أيرى بعض المختصين  طار  وفي هذا الإ    

ظهر هذا التقسيم هو الاتفاقية الأوربية لجرائم ان افضل ما  أ الاتجاه الذي تتبعه التدابير التشريعية في أوروبا، حيث    يعبر عن

تتضمن قائمة    وضع  بهدفالكمبيوتر والأنترنت،    طار عام لتصنيف جرائمإحيث تم وضع    2001الكمبيوتر والأنترنت لعام

الإلكترونية، حيث أوجدت هذه الاتفاقية تقسيما تضمن اربع طوائف  افحة الجرائم  تعاون الدولي في حقل مكلمحل  كالحد الأدنى  

    (15،ص 2022اليه المردني، أشار  )يونس،رئيسية لجرائم الكمبيوتر والأنترنت 

اربع فصول تضمن كل فصل منها إلى  أحكام الجرائم الإلكترونية    وبموجب التقرير التفسيري لاتفاقية بودبست قسمت      

مجموعة النصوص القانونية، حيث تناولت الفصل الأول التعريف بالمصطلحات المستخدمة فيها، وفي الفصل الثاني نصت  

على مجموعة الأحكام الوضعية والإجرائية الخاصة بالجرائم الإلكترونية، وفي الفصل الثالث أحكام التعاون الدولي، وفي  

 .(3،ص2001 الجرائم المعلوماتية تفاقيةالتقرير التفسيري لا امية)الأخير أحكام خت

 ) المجموعات التالية:  إلىوأما فيما يتعلق بالأحكام الموضوعية للجرائم المعلوماتية  فقد صنفت الاتفاقية المذكورة  الجرائم       

 (. 2001 المعلوماتية الجرائم  لاتفاقية التفسيري التقرير

الدخول غير المشروع، والتصنت    ت، وتشمل  : جرائم ضد السرية والنزاهة والدخول إلى أنظمة المعلوماالمجموعة الأولى 

 والاعتراض والتدخل في البيانات و أنظمة المعلومات. 

 . لاحتيالجرائم التزوير واك متصلة باستخدام الكمبيوتر، الجرائم التشمل  المجموعة الثانية:

الثالثة المتعلقة    : وهيالمجموع  البيانات، وتتضمنالجرائم  الأعمال    جرائم  بمحتوى  وإنتاج ونقل وامتلاك   نشر وتوزيع  

 الإباحية المتعلقة بالأطفال.

 : احتوت على الجرائم المتعلقة بانتهاك حقوق المؤلف والحقوق المجاورة لها المجموعة الرابعة

و بموجب البرتوكول الملحق باتفاقية بودبست تم إضافة مجموعة أخرى من جرائم الكمبيوتر وهي الجرائم ذات صلة       

المعلومات ذات الطابع العنصري والحض على استخدام القوة  ضد  شخص أو مجموعة من  الأشخاص والتميز و  بنشر  

 (.  2002البرتوكول الملحق باتفاقية بودبست  غيرها من أشكال التميز العنصري)

  لمعيار  وفقا  الإلكترونية  الجرائم  ولابد لنا من  الإشارة في هذا المقام إلى أن هناك جانب من المختصين اعتبر تصنيف           

  وضعت   التي  التصنيفات  أهم   من  والأموال بالأشخاص  مساسهاو   ارتكابها،  في  الآلي  الحاسب  لدور  تبعا  وكذلك المعطيات  نوع

 (.502ص2017 ورعد فتيح،) المستحدث الأجرام من النوع هذا بشأن

 فاعتبر   الجرائم،   هذه  ظهور  زمن  في  مرتبط  تاريخي  معيار  على  معتمدا  صنفين  إلى   الجرائم   هذه   صنف  أخر  جانب  وهناك     

  صنف   كما.  تكنولوجية  وسائل  بواسطة  ترتكب  أصبحت  لكنها  المعلومات  عصر  قبل  موجود  تقليدية  جرائم  الجرائم  هذه  من  جزء

  اختراع  فترت  لاسيما  العصر  هذا  قبل  معروفة  تكن  لم  حيث المعلومات  عصر  مع  ظهورها  تزامن  مستحدثة  جرائم  أساس  على

 (.27 ص  ، 2018 الخن، في اليه مشار الغافري،.)الأنترنت

وبالرغم من تعدد  التصنيفات التي وضعت للجرائم الإلكترونية ، فأنها لم تصل إلى مرحلة وضع    الأمروفي واقع            

إلى استمرار    بشكل أساسي  هذا يعود  ة؛تصنيف نهائي ومتفق عليه بل قد يتجاوز الأمر هذه التصنيفات بظهور تصنيفات جديد

وما يترتب عليه من تطور الجريمة هذا القطاع    زيادة اعتماد الأنسان على   في حقل تكنولوجيا المعلومات والتطور الحاصل  

 (.139،ص2009)توبة،ارتكابها سائلو و

فقه  السابقة  التصنيفاتف           وضعها  الخاص  التي  والاتفاقيات  والمختصين  الجنائي  الحاسوب القانون  جرائم  بشأن  ة 

طبيعة ن صنفها استنادا إلى  فمنهم م  ،حل مشكلة تصنيف هذه الجرائم  لإيجادفي محاولة    معايير مختلفة  انطلقت من  ،والأنترنتـ



عليه المعتدى  استنادا  الحق  أخرون  لدى  وصنفت  لمساسها   إلى،  تبعا  البعض  لدى  تصنيفها  تم  بينما  فيها،  الحاسوب  دور 

  بالأشخاص والأموال.

المرتبطة بالحاسوب والأنترنت قد تكون اكثر دقة من خلال  يرى الباحث أن مسألة تصنيف الجرائم  وبهذا الصدد            

اختيار الجرائم ذات الطبيعة الخاصة منها وتصنيفها في مجموعة واحدة، ومن ثم وضع تصنيف شامل يتعلق بكل مجموعة 

والتي  تتشابه خصائصها والتي ترتكب عن طريق الكمبيوتر والأنترنت    ع باستخدام  تكنولوجيا المعلوماتمن الجرائم  التي تق

الدولة، مجموعة الجرائم الواقعة على    ائم الواقعة على الأشخاص، مجموعةمثل: مجموعة الجر الجرائم الواقعة على أمن 

الذي يتم    أوالمحتوى المحفوظ    تستهدفللموطن والإنسان، أو تلك التي    تقع على الحقوق والحريات العامة  الاقتصاد أو التي

 ل التقنية الحديثة وسائ بإحدىنشره  أونقله 

ر أساسي في التطبيق  لة لها دوألأهمية مسألة تصنيف الجرائم في القانون الجنائي ،كمس  ا  ونظر  استخلاصا لما سلفعليه  و       

هذا القانون ،بالإضافة إلى كونها من المسائل الهامة في التكييف القانوني للوقائع في الدعوى الجزائية  والتي يبنى الصحيح ل

واضحة ودقيقة تساهم في فهم    صحيح، ضمن معايير  ن يتم تصنيفها على أساس علميأيجب    ،يها تحقيق المحاكمة العدالةعل

 .  مكافحتها  في فعاليةتساهم وبالتالي  تهاحقيق

 خصوصية الحق المعتدى عليه وأهميته في تصنيف الجرائم الإلكترونية  ثانيا:

تسير اغلب التشريعات الجزائية الحديثة على منهج تنظيم الجرائم المتشابهة استنادا على معيار طبيعة الحق المعتدى          

الجرائم ضمن مجموعات مستقلة ويضعها تحت   المشرع  ينظم  الجرائم، حيث  لتصنيف  فتصنيف  مست  عناوينكأساس  قلة، 

القسم الخاص من قانون العقوبات يتم وفق أسس علمية تقوم على منهج يتم من خلاله تصنيف الجرائم   الجرائم بشكل عام في

التي تجمعها في   العناصر  إلى  المعتدى إاستناد  الحق  إلى خصوصية  الحال  الحاصل بينها وهذا يستند بطبيعة  التشابه  طار 

 .(4، ص2018عليه.)عبيد، 

، حيث يشترط المشرع وجوده  لتحقق أركان  الجرائملعنصر المفترض لقيام بعض  كون ات    طبيعة الحق المعتدى قدف       

المصلحة عنصرا يدخل ضمن  هذه  جريمة معينة ووقوعها على مصلحة محددة، وبالتالي يصبح وقوع الفعل الإجرامي على  

 .(49، ص2016)أبو جامع،جريمةفي عملية التكييف القانوني لل التي يعتبر وجوده من الوقائع التي تدخل القانونية عناصرها

وتظهر كذلك أهمية الحق المعتدى في التنظيم القانوني لمكافحة الجريمة في مراحل مختلفة تبدأ من وجود النص الجنائي          

وتنتهي بإلغائه أو تعديله، فمن ناحية تشريع النص الجنائي وهي مرحلة إضفاء صفة التجريم على سلوك معين، يشكل الحق 

نه المشرع للتجريم وتحديد نطاقه وكذلك النموذج القانوني لأي جريمة وظروفها، ومن  المعتدى عليه الأساس الذي ينطلق م

ناحية تطبيق هذا النص ، للحق المعتدي عليه أهمية في تفسيره وحل الإشكالية المرتبطة بتنازع نصوص القانون الجنائي، كما  

 ومابعدها(. 56،ص 2002يله)البياتي للحق المعتدى عليه أهمية مستقبلية ترتبط بوجوده من حيث إلغائه أو تعد

في بعض الأحيان  يشكل الأساس لتحريك  يشكل  أهمية من ناحية إجرائية، حيث    طبيعة الحق المعتدى عليه  كما أن ل       

اعتبر عدم أهمية محل الدعوى سببا يبرر   نون الإجراءات الجزائيةفي قا  الفلسطيني  ، فالمشرعالدعوى الجزائية من عدمه  

 . قانون الإجراءات الجزائية الفلسطيني ( 152للنيابة العامة اتخاذ قرار حفظ أوراق الدعوى الجزائية)المادة 

في تصنيف الجرائم الإلكترونية؛ وذلك كونه من نواحي  عدة منها :   طبيعة الحق المعتدى    تزداد أهمية الاستناد إلى  و         

موضوع الاعتداء في هذه الجرائم بالإضافة إلى    ؛عتماد عليها لوضع تنصيف دقيق لهالتي يمكن الاالخاصية الأهم ا   يشكل  

على المعلومات والبرامج   يردعتداء في الجريمة الإلكترونية  الا  فطبيعة محلعن غيرها من الجرائم التقليدية،    هاهو الذي يميز

ضمن   الجرائم  هذه  وضع  الذي  هو  محلها  أن  إلى  بالإضافة  إلكترونية،  نبضات  بمثابة  تعتبر  الأجرام    دائرةالتي 

 .(33، ص 2015المستحدث.)باطلي 

القيم          من  مجموعة  عن  تعبير  ألا  ماهي  الحديث،  الفقه  رأي  الإلكترونية حسب  الجريمة  عليها  تقع  التي  فالمعلومات 

قيمة   يكمن أن يكون لهابالمال و  يرهاتقد  التي يمكن، بمعزل عن الدعامة  المادية المثبتة عليها، وتحدثة القابلة للاستئثارسالم

 (17،ص2015، مشار اليه في صالح ، وأنيسة  vivant  &Catalaاقتصادية)

فيها،        الاعتداء  تعدد محل  باحتمال  الإلكترونية،  الجرائم  في  عليه  المعتدى  الحق  تظهر خصوصية  أخرى  زاوية  ومن 

  هاوبالتالي تعدد أوصافها القانونية ، فالجريمة الإلكترونية قد تقع على مال مادي أو معنوي، فمن ناحية الطبيعة المادية لمحل



عندما    تتمثل  ا المحلونية، وأما الصورة المعنوية لهذالاعتداء على معلومات في صورة مادية مخزنة على دعامة الكرتبيظهر  

، ص  2014، مشار اليه في العجمي  أو مخزن في ذاكرة النظام )ممدوح  تكون المعلومات هدف لهذه الجريمة وهي حال انتقال

25.) 

ل الاعتداء والباعث مح  على الربط بين  ء  بشكل أو باخر في التوصل إلى مرتكب هذه الجرائم بناهذا التصنيف  يفيد  كما        

انطلاقا منعلى ارتكابها التقليدي يحركه دوافع معينة لارتكابأن    ؛  المعلوماتي وعلى غرار المجرم  فقد يكون   ها،المجرم  

الهدف    هو، فالرغبة بتحقيق الثراء  وافعدهذه الهم  أيعتبر من    ل المكسب المادي، ولعاللم أو الحصول على المالانتقام أو التع

تي قد الكبيرة ال  والأرباحلك يعود إلى سهول ارتكابها  وذ  ؛الأحيانفي اغلب    الجرائم   هذه  ارتكاب  خلال   منالجاني  الذي يسعى  

 (30،ص2015وأنيسة  ،شار اليه صالحأتنتج عنها )الملط  خليفة، 

الحق المعتدى عليه ، أهمية عملية    طبيعة  معيارعلى    اء  ن لتصنيف الجرائم الإلكترونية بنيمكن القول أ  أخرىمن جهة           

  ، وفق لهذا المعيار  هان تصنيفأوعلمية، من ناحية الفقه الجنائي وكذلك في مجال العمل الاكاديمي في التدريس الجامعي، حيث  

أجراء البحوث والشروحات والتفسيرات لمجموعة أو فئة معينة من الجرائم الإلكترونية باعتبار  من القيام بيمكن الفقه الجنائي  

الخاصةمجموعة ترتبط بأحكام عامة معين الجرائم ضمن  ة  وكونها تختلف بأركانها  ، ويساهم كذلك في سهول إدراج هذه 

 الخطط الدراسية في كليات الحقوق.

لهذا التصنيف بعد أخر يتعلق بمسألة الوقاية من الجرائم الإلكترونية، حيث أن تصنيفها وفق  لهذا المعيار من خلال و           

ربطها بموضوع حماية حق أو مصلحة معينة ووضع عنوان أو مسمى لهذه الجرائم ضمن قانون الجرائم الإلكترونية، يسهل  

نسان بمسائل تقنية يصعب على الإ  ارتباطهان طبيعة هذه الجرائم من حيث  أذ  إ،  داخل المجتمع  لوقاية من مخاطرهاإجراءات ا

 الجرائم. من خطورة هذه الجانب الوقائي العادي فهم خطورتها، وبالتالي إعطاء عنوان لها وربطها بحق معين يساهم في 

  وأثبات  التحقيق  مجال  فيله دور هام    عليه  المعتدى  الحق  طبيعة  وفق  الإلكترونية  الجرائم  لتصنيف  أن  وعلاوة على ذلك        

 الاعتداء  محل  لطبيعة  يعود  وذلك  أثباتها  صعوبة  في  مرتبطة  خصوصية  ذات  الجرائم   من  الإلكترونية  فالجرائم  الجرائم،   هذه

  طرف   من  عليه  المعتدى  الحق  طبيعة  ومعرفة  تحديد  أن  حيث   فيها،  الجريمة  مسرح  واتساع  ارتكابها  وسائل  وكذلك  فيها،

  وحصر  مسرحها  تحديد  وكذلك   عنها  البحث  يجب  التي  والأدلة  الآثار  طبيعة  تحديد  في  يساهم  التحقيق  على  القائمة  الجهات

 . وجودها أماكن

 الخاطئ  التكيف  في  الوقوع  وتجنب  الإلكترونية  للجرائم  صحيح  تصنيف  إلى  الوصول  اجل  ومن   أنه  كذلك  الباحث  يرى  و    

  اطار   في  محمية  المصلحة   هذه   هل  معرفة  وكذلك  الاعتداء،  عليها  وقع   التي  الاجتماعية  المصلحة  تحديديتطلب    الجرائم،   لهذه

  الأجهزة  حماية  هي  الإلكترونية  الجرائم  مكافحة  تشريعات  خلال  من  الجنائية  بالحماية  الجديرة  فالمصلحة.  الجنائي  القانون  قواعد

 . الشبكات خلال من تداولها يتم التي وكذلك عليها، المخزنة والبينات المعلومات حماية إلى بالإضافة أنواعها بمختلف التقنية

وخلاصة القول في هذا الجانب أن وضع تصنيف دقيق وواضح للفعل المرتكب يعني نسبته أو الحاقه بمجموعة معينة          

فان تصنيف الجرائم الإلكترونية وفق طبيعة الحق المعتدى عليه يساهم   ليهوع،ي يجمعها وحدة محل الاعتداء  من الجرائم الت

لحديثة   التقنيات ا  من خلال الأنترنت واستخداملجرائم التي تقع  مختلف الكييف قانوني صحيح  بشكل كبير في الوصول إلى ت

 .   بمختلف أنواعها 



 المطلب الثاني 

 الجرائم الإلكترونية في التشريع الفلسطيني والإماراتي نظيم وتصنيفت 

كام جرائم ذات خصوصية المشرع  أح   نظم فيهاوانين العقابية الخاصة التي  يعتبر قانون الجرائم الإلكترونية من الق           

، لعمل القانونيجال افي م  هامةحتل مكانة  لة تبويب وتصنيف هذه الجرائم تمسأ  نأ عن الجرائم الأخرى، لذا ف  ميزهامعينة ت

 في مجال   على الجرائم التي ترتكب  في الأساس    طبقبية الخاصة توكذلك القوانين العقا  قوباتفالقسم الخاص من قانون الع

وهي   والأمنية  والسياسية  والاقتصادية  الاجتماعية  للتطورعلاقات  العلاقات  قابلة  بشكل بطبيعتها  تستدعي  بمجملها  التي   ،

 ما يستحدث من جرائم في إطار هذه العلاقات.  هةمستمر تطوير التشريع الجنائي لمواج

  : هذا المطلب فرعينموضوع  ل  نخصصس  ،الجرائم  نظيمتتي يحتلها موضوع تصنيف والقصوى ال  للأهمية  اَ ونظر  وعليه       

تنظيم    نخصص لموضوع  الثانيوأما الفرع  في  و  ،الجرائم الإلكترونية في التشريع الفلسطيني  أحكامفي الأول تنظيم وتصنيف  

 . الإماراتي الإلكترونية والجرائم الشائعات مكافحة قانون وتصنيف أحكام الجرائم الإلكترونية في

 الفرع الأول: تنظيم وتصنيف الجرائم الإلكترونية بالتشريع الفلسطيني

لابد لنا الإشارة إلى   الإلكترونية  الجرائم  أحكامقبل البدء في الخوض في مسألة الكيفية التي نظم بها المشرع الفلسطيني           

الناظم لمكافحة هذه الجرائم في فل القانوني  التشريعاتالاطار  ، من ضمنها القرار بقانون رقم سطين، ويشمل مجموعة من 

لسنة  10) بشأن  2018(  )م  رقم  الاتصالات  قانون  و  الإلكترونية،  لسنة  3الجرائم  المشرع   .1996(  إحالة  إلى  بالإضافة 

النافذ في الضفة الغربية و قانون   1960لسنة    16للتشريعات الجنائية السارية في فلسطين لاسيما قانون العقوبات الأردني رقم  

م بشأن 2015( لسنة  18، وبعض القوانين الخاصة كالقرار بقانون رقم )النافذ في قطاع غزة  1936( لسنة  74العقوبات )رقم  

م بشأن مكافحة غسل الأموال وتمويل الإرهاب،  2022( لسنة  39مكافحة المخدرات والمؤثرات العقلية، والقرار بقانون رقم )

 .م بشأن تنظيم نقل وزارعة الأعضاء البشر2017( لسنة 6ولقرار بقانون رقم )

وفي هذا المقام تجدر الإشارة إلى أن المشرع الفلسطيني أحال صراحة إلى تطبيق بعض أحكام هذه القوانين على الجرائم        

الإلكترونية، حيث اعتبر و لغايات التجريم في قانون الجرائم الإلكترونية أي جريمة تمت في تشريع آخر تمت بأداة الإلكترونية 

على تطبيق أي عقوبة اشد منصوص عليها في القوانين العقابية السارية أو أي    إلى النصبالإضافة    ،الإلكترونيوبأسلوب  

 ( 1) ( من قانون الجرائم الإلكترونية الفلسطيني45، 44، 19، 18، 17)المواد  قانون آخر

بقانون رقم      القرار  يعتبر  عليه  الإلكترونية  2018لسنة    10و  الجرائم  المعلومات  بشأن  الاتصالات وتكنولوجيا    وجرائم 

مادة وهو   57القانون الأساسي الخاص بمكافحة الجرائم الإلكترونية في فلسطين حيث يتكون هذا القانون منهو  ،    وتعديلاته

 غير مقسم إلى أي نوع من أنواع التقسيمات أو التبويب أو غيره. 

 

1( أينما وردت الإشارة  لقانون الجرائم الإلكترونية الفلسطيني ، يقصد به القرار  بقانون رقم )10( لسنة 2018م  بشأن الجرائم  الإلكترونية وجرائم الاتصالات وجرائم تكنولوجيا 

وتعديلاته  المعلومات    

قانون الجرائم  الإلكترونية الفلسطيني   وتجنبا لتكرار ذكر مسى هذا القانون تجدر الإشارة إلى ان جميع النصوص المشار إليها في الفرع الأول من المطلب الثاني ، يعتبر مصدرها  



م، 2020( لسنة  28رقم )بموجب القرار بقانون  وذلك  تجدر الإشارة إلى أن هذا القانون خضع للتعديل مرتين  وهذا            

( من القانون الأصلي وهي التي تضمنت أحكام الابتزاز الإلكترونية وتناول المشرع  15خص المشرع بهذا التعديل المادة)حيث  

وكما    في التعديل العقوبة المقررة على هذه الجريمة باتجاه التشدد في عقوبة الحبس والغرامة المالية المفروضة على مرتكبها .

من الأحكام الموضوعية ، حيث انصب التعديل الأخير على العديد    م2021  لسنة(  38)رقم  بقانون  عدل هذا القانون بموجب القرار

 الاتصالات   وجرائم  الإلكترونية  الجرائم  بشأن  قانونرار بق  ليصبح   الأصلي  القانون  عنوان  ل يعدت  إلى، بالإضافة  والإجرائية

المرتكبة في قطاع الاتصالات  بعض الأفعال  التي تجرملنصوص القانونية العديد من ا إضافة، وكذلك المعلومات وتكنولوجيا

 تشديد  إلىتها ومخالفة الشروط المتعلقة بها، بالإضافة اردإلاسيما تلك التي تقع في مجال تقديم الخدمات وكذلك  ،والمعلومات

   مجموعة من التعريفات لبعض المصطلحات الواردة فيه وغيرها من الأحكام .وإضافة العقوبات على بعض الجرائم 

المعلومات  وبالرجوع إلى أحكام قانون الجرائم الإلكترونية       الفلسطيني والذي نظم فيه    وجرائم الاتصالات وتكنولوجيا 

(  1المشرع أحكام هذه الجرائم نلاحظ أن المشرع وضع في صادرة هذا القانون مجموعة التعريفات، حيث نص في المادة )

المادة) المكاني والشخصي والعيني لتطبيق قانون  2منه على معاني المصطلحات الواردة فيه، وفي  النطاق  ( حدد المشرع 

 الفلسطيني  الجرائم  الإلكترونية

( 3وبموجب أحكام هذا القانون حدد المشرع الجهات المختصة في ملاحقة مرتكبي الجرائم الإلكترونية ، حيث في المادة )     

الجرائم  )وحدة  تسمى  القضائي،  الضبط  مأموري  من  الأمن  وقوى  الفلسطينية  الشرطة  في  متخصصة  وحدة  أنشاء  على 

النظر في الإلكترونية ( واسند الأشراف القضائي على هذه ا العامة، كما حدد صلاحية القضاء المختصة في  للنيابة  لوحدة 

 الدعوى الجزائية الناتجة عن هذه الجرائم حيث جعل ذلك من مهمة القضاء النظامي والنيابة العامة.

على صعيد مكافحة الجرائم  الإلكترونية عندما   التطور الذي حصل   عمل على مواكبة    فلسطينيأن المشرع ال    لاحظ  وي     

  صواب في موقع تنظيم هذه المسالة، المقابل جانبه ال  لكن في  ة مرتكبي  هذه الجرائم،  قنص على أنشاء وحدة متخصصة لملاح

في  تعتبر مسألة إجرائية يجب تضمينها في الأحكام الإجرائية لملاحقة هذه الجرائم، لاسيما أن المشرع  الجزائية  لملاحقة  اف

الإجرائية المتعلقة بملاحقة مرتكبي   الأحكاممن المسائل الخاصة بتنظيم    نص على العديدالجرائم  الإلكترونية  قانون  نهاية   

 الجرائم المنصوص عليها في هذا القانون.

  بشكل موجز لمجموعة الجرائم   البحث سنتطرف   للأحكام الموضوعية التي تضمنها هذا القانون و لغايات   و أما بالنسبة     

وذلك من اجل التعرف على الأساس  الذي نظم فيها المشرع    التي نص عليها المشرع الفلسطيني في قانون الجرائم الإلكترونية

 : على النحو التاليأحكام هذه الجرائم  وذلك  

بالتواجد   استمر  المصرح أوتجاوز الدخول غير    أو  موقع إلكترونينظام معلوماتي أو    به إلىغير المصرح  الدخول العمد و.  1

 (4 :)المادة  رغم علمه بان لاحق له بالتواجد

إعاقة أو تعطيل الوصول إلى الخدمة أو الأجهزة والبرامج أو مصادر البيانات أو المعلومات بواسطة الشبكة الإلكترونية  .2

 أو احدى وسائل تكنولوجيا المعلومات. 

 (6)المادة: تعطيل أو إيقاف الشبكة الإلكترونية أو أتلاف البرامج أو تعطيلها. .3



التقاط  المعلومات المرسلة خلال الشبكة أو قام بتسجيلها والتنصت على المعلومات المرسلة، وكذلك فك البيانات المشفرة .  4

 (7،8،9 :دون ووجه حق والانتفاع من الخدمة بوجه غير مشروع . )المواد

 )المواد   تزوير المستندات الإلكترونية واستعملها.وأنشاء شهادة أو تقديم بيانات غير صحيحة عن هويته للجهات المختصة،    .5

10،11) 

استخدام شبكة  الأنترنت أو سائل تكنولوجيا المعلومات للوصول بطريقة غير مشروع إلى بيانات أو أرقام وسائل التعامل  .6

 (12 :المادة) الإلكترونية أو التلاعب بها.

الشبكة الإلكترونية أو وسيلة من وسائل تكنولوجيا المعلومات، وجرم   ختلاسها وكذلك الاحتيال باستخدامسرقة الأموال وا  .7

 (15 ،14 ،13المواد )استعمال الشبكة أو احدى وسائل تكنولوجيا المعلومات للقيام بابتزاز شخص أو تهديده

الترويج للأعمال الإباحية، وتجارة المخدرات والمؤثرات العقلية والترويج لها وكذلك تجريم تجارة الأعضاء البشرية وغسل    8

 (19 ،18 ،17 ،16) الأموال باستخدام الشبكة الإلكترونية أو وسائل التعامل الإلكترونية.

تتعلق  بتجريم    (20،21،22  المواد)بالإضافة إلى ما سبق ذكره أورد  المشرع  العديد  من  الأحكام  الموضوعية في         

عة حرية  ي  بمختلف الوسائل المرئية والمسموأ الروحرية  احترام الحق في التعبير  وعدم    ،انتهاك الملكية الفكرية والصناعية 

حماية الحق في الخصوصية وحرمة الحياة الخاصة    إلىالحقوق المرتبطة بحرية التعبير، بالإضافة    القول والنشر وغيرها  من

 وتجريم التدخل التعسفي بها من خلال استخدام الشبكة الإلكترونية أو التطبيقات المختلفة.

الحسابات الإلكترونية أو نشر المعلومات  أنشاء المواقع أو    الفلسطيني في قانون الجرائم الإلكترونيةم المشرع   جر   كما      

بقصد الترويج لإدارة مشروع مقامرة أو التسهيل له، وكذلك تجريم المواقع والحسابات لنشر أو الترويج للسلوكيات والأفكار 

 و   ئم ضد الإنسانيةالتي تودي إلى أثارة الكراهية وأثارة النعرات الدينية والطائفية أو التبرير لأعمال الإبادة الجماعية أو الجرا

حيازة أي من وسائل تكنولوجيا بغرض الاستخدام أو حيازة بيانات أو كلمات سر أو وإنتاج البرامج والتطبيقات أو استردادها 

 عليها في هذا القانون.  الجرائم المنصوصج لها بغرض ارتكاب أي من ور و أو

  الإعفاء   من ناحية التشديد أو  الإلكترونية،الجرائم  بظروف ارتكاب بعض    الأحكام الخاصة من    القانون العديدهذا    تضمن  و      

 .( 51،52، 4،27)وادالم  في ،ومن أهم ظروف  التشديد التي حددها المشرع  ما نص عليه  صراحة 

الجناة وحدد شروط تطبيق    إعفاءحالة    على(  53في المادة )فقد نص المشرع  من العقوبة    الإعفاءفيما يتعلق في ظروف    وأما   

 علم   بعد  الإبلاغ  حصل  في حال    العقوبة  تنفيذ  بوقف  تقضي  ن  أأجاز المشرع للمحكمة بموجب هذا النص    هذه الحالة،  كما

 .الجناة باقي ضبط  إلى وأدى لمختصة، السلط

  والتخفيف،خرج عن سياسته الجنائية المتبعة في الإعفاء  الفلسطيني  المشرع    أعلاه أنويلاحظ من خلال النص المذكور          

وهو النهج المتبع  للمشرع  في بعض القوانين العقابية في قانون الجرائم الإلكترونية فلم ينص على أي ظرف مخفف للعقوبة 

فيهالخاصة   الفساد، والتي نص  مكافحة  المخفف    كقانون  العذر  يستفيد  الجاني    السلط   علم  بعد  الإبلاغ  حصل   حال في  أن 

( من قانون  25هذا ما أورده صراحة في المادة )    الجناة. ومتحصلات الجريمة  باقي  ضبط  إلى  بجريمة فساد وأدى  المختصة،

 مكافحة الفساد ولم ينص على وقف تنفيذ العقوبات كما هو الحال في قانون الجرائم  الإلكترونية. 



ف تنفيذ العقوبة في قانون الإجراءات الجزائية  حالات وق  أحكام  سطيني نظمبالإضافة إلى ما سبق ذكره أن المشرع الفل       

 تزيد   لا  مدة  بالحبس  أو  بالغرامة  جنحة  أو  جناية  في  العقوبة  تنفيذ  بإيقاف  الحكمكون  ة، حيث يبحيث تطبق على جرائم محدد

،بينما لم يشر إلى هذا الشروط في قانون الجرائم الإلكترونية لاستفادة المحكوم من وقف تنفيذ العقوبة .(284  :)المادة  سنة  على

. 

يد  قيام المشرع بتوحالباحث ضرورة    القانوني يرىومن اجل تحقيق الانسجام التشريعي بين النصوص  وفي هذا الصدد         

سياسته الجنائية المتعلقة بشروط  الاستفادة من  نظام وقف تنفيذ  العقوبة، والاكتفاء  بالتنظيم  الموجود لهذا الأجراء  في قانون 

 الإجراءات  الجزائية الفلسطيني ، الذي نظم  أحكام هذا النظام بشكل مفصل بجميع مراحله والآثار المترتبة عليه. 

فيما يتعلق بأحكام            أو الاتفاق على    وأما  المساعدة  أو   في ارتكاب جريمة من  والشروع    جريمة  ارتكابالتحريض 

والعقوبة المقررة  ي العقابية على الأفعال المذكورةساوى المشرع فالإلكترونية،  في قانون الجرائمائم المنصوص عليها الجر

الأصلي الماد  ،هذ     للفاعل  في  صراحة  عليه  نص  الاتصالات    28ما  تكنولوجيا  وجرائم  الإلكترونية  الجرائم  قانون  من 

 والمعلومات. 

للمسؤولية القواعد العامة الواردة في القانون الجنائي فيما يتعلق في تحديده    عن  رج  خ  وبذلك نجد أن المشرع الفلسطيني    

بغض النظر عن  نيةولكترإجريمة ساهم في ارتكاب من بين كل  في العقوبة ساوى ، حيثالمساهمة الجنائيةالجنائية في حال 

 . الشروع في الجنح كأصل عام وثابت نصيب مساهمته في الجريمة، بالإضافة إلى النص على العقاب على

ته الجنائية في التشدد في أحكام المسؤولية الجنائية يتماشى سسياالفلسطيني في  المشرع    النهج الذي اتبعهن  أويرى الباحث     

 . هاوكذلك خطورة مرتكبي  أثباتهامع خطورة  هذه الجرائم  وطبيعتها من حيث اتساع مسرح الجريمة  وصعوبة 

المتعلقة بملاحقة مرتكبي    الإجرائية  الأحكامبعض  تضمن هذا القانون في طياته  فقد    الإجرائية   بالأحكامفيا يتعلق    وأما       

الجرائم الإلكترونية حيث خصص لهذا الهدف مجموعة من النصوص القانونية التي نظمت إجراءات الملاحقة وجمع الأدلة 

الجرائم،  الدولي في مواجهة هذه  التعاون  الجرائم، وكذلك سبل  التي تقبل لأثبات هذه  والمحافظة عليها وتحديد نوع الأدلة 

ترتبة على إفشاء الأسرار الخاصة  بالإجراءات المنصوص عليها والعبث في الأدلة ، وكذلك الزم المشرع والمسؤولية الم

الحكومية  الأجهزة  على  وأوجب  بالجريمة،  المتعلقة  المعلومات  بكل  بالملاحقة  المختصة  الجهات  بتزويد  الخدمة  مزودي 

  من   47-31معلومات الخاصة بها)ت اللازمة للحفاظ على امن الالإجراءا  بجميع ومؤسسات الدولة والشركات التابعة لها القيام  

 والمعلومات(   الاتصالات تكنولوجيا وجرائم الإلكترونية الجرائم قانون

الأحكام الخاصة بالعقوبات المقررة للاشتراك في ارتكاب إحدى الجرائم المنصوص  المشرع تنظيم    إعادة  48  وفي المادة      

الإلكترونية حيث نص على عقوبة من يشترك بالاتفاق والتحريض أو المساعدة والتدخل في ارتكاب  الجرائميها في قانون عل

 . جناية أو جنحة بنفس العقوبة المقررة للفاعل الأصلي وفي حال عدم وقوع الجريمة يعاقب بنصف العقوبة

( من نفس القانون مع  28)  الحكم المنصوص عليه في المادةن المشرع كرر فيه  أيلاحظ من خلال النص المذكور أعلاه       

ن على  أ، وهنا يمكن القول وع الجريمة محل التحريض والاتفاقالأخذ بعين الاعتبار إضافة العقوبة المقررة في حالة عدم وق

كون اشمل في الحكم ويكفي لمعالج الحالة المذكور في    48المشرع وتجنبا للتكرار الوارد في هذه المواد  الاكتفاء بنص المادة  

 .  28لغاء نص المادة إجراء تعديل يتضمن إوعليه نقترح على المشرع  28المادة 



الأحكام الخاصة بالعقوبة المقررة على الشروع في هذه الجرائم وكذلك العقوبات  هذا وقد نظم المشرع في هذا القانون           

طق بها على مرتكبي هذه الجرائم. كما نص المشرع على مجموعة الظروف التي تشدد  نالتكميلية التي تستطيع المحكمة ال 

الجرائم وكذلك   المقررة على هذه  العقوبة  الجناة من  فيها إعفاء  التي يتم  الجرائم. والحالات  المفروضة على هذه  العقوبات 

 (50،51،52،53 ،49) شروط الاستفادة منها.

البعض  تحليل  و  استقراء  من خلال  يلاحظو             قانون  في  الواردة  الإلكترونية  النصوص  الاتصالات  جرائم  وجرائم 

الإلكترونية خاصة تلك المتعلقة بالأحكام لى نسبة كبيرة من أحكام الجرائم  المشرع الفلسطيني نص عأن    وتكنولوجيا المعلومات

  ه وبالرغم من قيام  كما أن المشرع  لقة بملاحقة مرتكبي هذه الجرائم، المتع ذلك العديد من الأحكام الإجرائيةالموضوعية ، وك

، حيث يقيت الأحكام الموضوعية هيكل هذا القانون     هذا التعديل لم يأتي على مسألة  بتعديل هذا القانون اكثر من مرة ، ألا أن

 ، دون أي تصنيف أو تنظيم خاص بتوبيها أو عنوانيها. على حالها فيه والإجرائية الواردة 

  تنظيم و  التي تم ملاحظاتها في  الفلسطيني    أو جه القصور في قانون الجرائم  الإلكترونية  إجماليمكننا  وانطلاقا مما سلف     

منهج  معين  ابرزها عدم اتباعه    من  ولعل،  هذا القانون  من   ة كثير  مواضع  والتي ظهرت في    هذه الجرائم،معالجه بعض أحكام  

ى حيث تم النص عل  ،  ن أي تنصيف أو مسمى لهذه الجرائمفي تنصيف وتنظيم هذه  الجرائم، حيث جاء هذا القانون  خالي م

 و ظهر هذا القصور جليا في النواحي التالية:  غير دقيقبشكل  أحكامها 

مع1 وفق  القانون  هذا  في  الجرائم  المشرع  ينظم  لم  الموضوعية  الناحية  محدد.من  ضمن ،  يار  وجودها  حيث  من    خاصة 

 الحق المعتدى عليه.  طبيعةبناء  على  مشتركة أو بينها عناصرمجموعات أو فئات تجمع  

لهذه الجرائم يسهل على أصحاب الاختصاص والمهتمين التعامل مع النصوص الوارد    عناوين.لم يضع المشرع مسمى أو  2

 في هذا القانون.

لا أن هناك بعض النصوص جاءت فيه لتنظم بعض إ.بالرغم من أن هذا القانون وضع لتنظيم أحكام الجرائم الإلكترونية،  3

الحقوق المتعلقة بحرية الرأي والتعبير وأنشاء الصحف والمواقع الإلكترونية وغيرها من وسائل التعبير، دون أن يقترن انتهاك 

تضمنته مجرد حث السلطات المختصة على احترام هذا الحق، حيث اعتبر المشرع أن جميع    ما    هذه الحقوق بعقوبة، فكل

الأفعال التي يتضمنها هذا الحق تعتبر مبررة ولا يجوز مصادرة وسائل التعبير المختلفة ألا بأمر قضائي أو إيقاع أي عقوبة  

الم في  لكن  الرأي،  عن  بالتعبير  القيام  بسب  التوقيف  أو  للحرية  لمسالبة  هذا    قابل  مخالفة  على  جزاء  أي  المشرع  يفرض 

 من قانون الجرائم الإلكترونية الفلسطيني ( . 21النص.)المادة 

الباحث       الجرائم  جود هذا النص ضمن  لو  وجود مبرر وضرورة    معدويرى  ، نظرا لخصوصية هذا  الإلكترونيةقانون 

لقانون الأساسي  ا  كفلها المشرع في  القانون المتعلقة بالتجريم والعقاب و إجراءات الملاحقة ، بالإضافة إلى أن هذا الحقوق  

، وأن كان لابد  بشأن المطبوعات والنشر  1995لسنة  (  9بموجب أحكام  القانون رقم )  نظم أحكام بشكل مفصلالفلسطيني و

في   من وجود هذا النص ضمن قانون الجرائم الإلكترونية فحري  على المشرع وضعه ضمن الشق الإجرائي في هذا القانون

 .إجرائيةتجزئته لأحكام موضوعية  وأخرى و حال تم تعديله مستقبلا



بالعقوبات المفروضة .هناك مسألة أخرى وهي مرتبطة بوجود بعض الأحكام المكررة في هذا القانون خاصة تلك المتعلقة  4

، حيث كرر المشرع حكم هذه الأفعال في    و الاتفاق أو المساعدة أو التدخلعلى الاشتراك الجرمي عن طريق التحريض أ

 ن هذه النصوص يمكن دمجها في نص واحد كونها تحتوي على نفس الأحكام بالنسبة للعقوبة.أ( علما 28، 48المادة )

جميع الأحكام الخاصة بالظروف بالإعفاء والتخفيف والتشديد على المشددة     نص على أن المشرع لم يذلك  إلى    بالإضافة.  5

 العقوبات المقرة للجريمة . 

  ، حيثبموضوعها  الأحكام الموضوعية والإجرائية التي تختلف  بين  الفلسطيني بالفصل في هذا القانون      المشرعيقم  لم      .6

الأمر الذي يتطلب   ئهجميع أجزامواضع مختلفة في بشكل غير منتظم في إجراءات ملاحقة مرتكبي هذه  الجرائم  على  نص

 أدراجها في القانون وفق تسلل وتنظيم معين. 

 في التشريع الإماراتي  الإلكترونيةالفرع الثاني: تنظيم وتصنيف الجرائم 

المبادرة إلى سن تشريع خاص  لقد كانت دولة         المتحدة من أوائل الدول على المستوى العربي في  الإمارات العربية 

 في  شأن مكافحة الجرائم الإلكترونية (2 ) رقم القانون 2006 العام لمكافحة الجرائم الإلكترونية، حيث اصدر المشرع في  

 المعلوماتية والشبكة الإلكتروني المعلومات ونظام المعلوماتي والبرنامج بالمعلومات الإلكترونية التعريف القانون تضمن وقد

 (.43ص2015)المختن، .الحكومية والبيانات المعلومات تقنية ووسيلة الإلكتروني للموقع والمستند الإلكتروني

بأجراء  قام بالإضافة إلى ما سبق فالمشرع الإماراتي ولمواكبة التطور الحاصل في مواجهة ظاهر الأجرام الإلكتروني،         

 الجرائم شأن مكافحة في م 2012 لسنة (5 )  رقم الاتحادي العديد من التعديلات تمثلت بإصدار المشرع الإماراتي القانون

 .2006( في شأن مكافحة الجرائم الإلكترونية لسنة 2والذي عدل بموجبه القانون رقم )  .الإلكترونية

 من التي للمصطلحات الواردة في القانون تعريفات المشرع   ولعل من أهم ما جاء به هذا القانون من تعديلات، وضع    

قد تشكل صعوبة في فهم هذه الجرائم كونها من مصطلحات   التي التقنية، بعض المصطلحات أن تساهم في توضيح   شأنها

 (.715،ص2019القانونية)عمر، اللغة مرتبطة بالتقنيات الحديثة التي لم يعهد المشرع التعامل معها في 

كما تميز هذا القانون بقيام المشرع الإماراتي بأجراء العديد من التعديلات الأخرى والتي ساهمت بدورها في وضع           

سياسة جنائية متطورة تنسجم مع متطلبات مواجهة هذه الجرائم على المستوى التشريعي، لاسيما تلك المتعلقة بتجريم بعض  

ضة على بعض الجرائم وكذلك الأخذ بالتدابير الاحترازية وحالات الإعفاء والتخفيف في الأفعال والتشدد في العقوبات المفرو

حالة الإبلاغ عن الجرائم المنصوص عليها بهذا القانون وغيرها من التعديلات التي هدف المشرع من ورائها تحقيق الأمن 

 وبعدها(. 46،ص2015الإلكتروني بأبعاده المختلفة)المختن،

  الإلكترونية، تمثلتالمشرع الإماراتي خطى خطوة متقدمة في تنظيمه للأحكام المتعلقة بالجرائم    أن  فيه  شك  لا  ومما         

  5في شأن مكافحة الشائعات والجرائم الإلكترونية الذي حل محل القانون رقم  2021لسنة  34بإصدار القانون الاتحادي رقم 

 في شأن مكافحة جرائم تقنية المعلومات.   2012لسنة 

ويرى بعض الخبراء أن التعديل الذي أجراه المشرع الإماراتي على قانون مكافحة الجرائم الإلكترونية، جاء ليعبر          

عن رغبة المشرع في وضع تنظيم اكثر فعالية لاستعمال الأنترنت ومكافحة الجرائم الإلكترونية، حيث يعتبر هذا القانون من 



أحدث التشريعات وأكثرها تطورا، من حيث تناوله المجالات الأكثر أهمية، و أي نشاط في الفضاء السيبراني الذي يشكل 

 (.2022الصفر للمحاماة والاستشارات القانونية ( تهديد للدولة، ويشكل مخالفة للنظام العام والآداب فيها

لقانون            الإماراتي من خلال أصدراه  خطى خطوة متطورة على   الإلكترونية  والجرائم  الشائعات  مكافحة  فالمشرع 

المستوى العربي، لاسيما في تنظيمه للأحكام الموضوعية والإجرائية المرتبطة بالجرائم الإلكترونية، حيث نظم في هذا القانون 

الخاصة بهذه   الأحكامالإلكتروني، فقد جاء هذا القانون ليعالج    الإجرامجزء  كبير من المسائل المرتبطة في مكافحة ظاهر  

الجرائم  بما يتماشى مع  التطورات التي تحدث في قطاع التكنولوجيا،  بالإضافة إلى مسألة تنظيمه الأحكام المختلفة بشكل  

 .منهجي في اطار  هذا القانون

هذا    تنظيم أحكام الجرائم  الإلكترونية في    الإماراتي في  السياسية الجنائية التي اتباعها المشرع  ولعل من ابرز ملامح          

هو الفصل بين الأحكام الموضوعية والإجرائية الخاصة بملاحقة مرتكبي هذا النوع من الجرائم، حيث قسم المشرع   ،القانون

هذا القانون إلى بابين في الأول نظم الأحكام الموضوعية، وفي الثاني حدد فيه الأحكام الإجرائية المتعلقة بملاحقة مرتكبي  

القانون تصنيفه   الجرائم، ويتميز هذا  تميز هذا  هذه  القانون ضمن مجموعات، كما  الإلكترونية ضمن هذا  الجرائم  وتبويبه 

المصطلحات التي يغلب عليها طابع التخصص في مجال القانون في وضع تعريف للمصطلحات الواردة في هذا القانون وهي  

( من قانون مكافحة الشائعات والجرائم  الإلكترونية المصطلحات 1تكنولوجيا المعلومات، حيث عرف المشرع في المادة )

 .هذا القانون العلمية اللازمة لتطبيق أحكام هذا القانون تضمنت هذه المادة غالبية المصطلحات التي تفيد في فهم وتطبيق

كما يتميز هذا القانون بوضعه عنوانين ومسميات للجرائم ،حيث يشكل هذا الأمر مسألة حيوية على صعيد فهم وتحليل هذه     

الجرائم وصولا إلى تكيفها ، فهذه الجرائم ترتبط بشكل أو بأخر وبغض النظر عن تصنيفها ترتبط في مجال التكنولوجيا حيث  

 طابع التقني الذي قد يثير بعض الاختلاف على المختصين لتميز هذه الجرائم.تستخدم المسميات والمصطلحات ذات ال

وللوقوف على تفاصيل منهج المشرع ستناول في هذا الجزء من البحث تنظيم المشرع الإماراتي الأحكام الجرائم الإلكترونية 

 على النحو الاتي: 

 أولا: بالنسبة لمعالجة  للأحكام  الموضوعية الخاصة بالجرائم الإلكترونية: 

قسم المشرع الإماراتي الباب الخاص في الأحكام الموضوعية للجرائم الإلكترونية إلى ثلاث فصول حيث جمع في الفصل      

الأول والثاني مجموعة من الجرائم التي تشترك جميعها في محل الجريمة الذي تربطه خصائص وعناصر مشتركة، كما 

 خاصة بهذه الجرائمخصص المشرع الفصل الثالث للعقوبات والتدابير ال

المعلومات نظم المشرع أحكام جميع     في الفصل الأول من هذا الباب والذي جاء تحت عنوان الجرائم الواقعة على تقنية 

الجرائم التي يكون محل الاعتداء فيها تقنية المعلومات بمفهومها الواسع، حيث تضمن هذا الفصل في مواده المختلفة جميع  

افة أشكالها وأنواعها فجرم الاختراق الإلكتروني بمختلف صوره سواء كان اختراق  الجرائم التي تمس تقنية المعلومات في ك



،(من قانون  مكافحة 3،  2أنظمة المعلومات الخاصة بالأفراد أو المؤسسات أو اختراق أنظمة المعلومات التابعة للدولة.)المواد

الإماراتي الإلكترونيةالشائعات الجرائم 
(2 )

 

هذا الفصل كل فعل يرتكب عمدا من شأنه الحاق الضرر في المعلومات وأنظمة تقنية المعلومات    المشرع في    كما جرم        

وسائلها التي تعود للأفراد أو المؤسسات أو تلك التي تعود لأحدى مؤسسات للدولة أو مرافقها الحيوية ، سواء تم ذلك بإتلافها 

لشبكات .وحدد المشرع ضمن هذه النصوص الظروف المشدة التي أو التلاعب بها أو تحريفها أو إيقاف أو تعطيل الأنظمة وا

 . قد تقترن بها هذه الأفعال

التي يكون محلها البيانات الخاصة بالأفراد والدولة أو مؤسساتها وكذلك    الجرائم الإماراتي أورد المشرعالسياق ذاته  وفي   

البيانات الخاصة بالمنشآت التجارية والمالية والاقتصادي، حيث نص على تجريم جميع الأفعال التي تقع على البيانات التابعة 

شائها بشكل غير مشروع ، كما الحق المشرع لهذه الجهات سواء كان ذلك بإتلافها أو حذفها أو الحصول أو نسخها عليها أو إف

  و   الشائعات   مكافحة  قانون  7،8  ،6)المواد  بموجب هذه النصوص الظروف التي من شانها تشديد العقوبة على هذه الأفعال.

 ( الإلكترونية الجرائم

كما فرض المشرع الإماراتي عقوبات على كل من يتحايل على العنوان الإلكتروني للشبكة الإلكترونية  وذلك باستخدام     

معلومات أو عناوين تخص الغير أو باي وسيلة كانت بقصد ارتكاب جريمة أو منع اكتشافها، وكذلك جرم اصطناع البريد أو 

د العقوبة على هذه الأفعال حال تم استخدام الموقع لأمر مسيء لصاحب الموقع الموقع أو الحساب الإلكتروني المزيف وشد

 (.10،11المصطنع أو كان الاصطناع يعود لمواقع رسمية للدولة)المواد 

وقد            المواد)هذا  أحكام  المشرع  إعاقة 14،15،  13،  12خصص  أو  المعلومات  اعتراض  لتجريم  القانون  هذا  ( من 

الوصول اليها بطريقة غير مشروعة وكذلك إفشاء المعلومات المعترضة، وشدد العقوبة في حال كان المعلومات أو البينات  

 ترونية، والاعتداء على وسائل الدفع  الإلكترونية. المعترضة تعود للدولة وكذلك جرم تزوير واستعمال المستندات الإلك

كما جرم المشرع استخدام المواقع الإلكترونية لارتكاب الجرائم وكذلك إخفاء الأدلة المتحصلة منها  كذلك أنشاء أو ادرأه    

المواقع الإلكترونية بقصد ارتكاب جريمة أو تسهيل ارتكابها، بالإضافة إلى تجريم قيام المسؤول عن ادرأه الموقع أو الحساب 

ظام الكرتوني بإخفاء أو العبث في الأدلة المتعلقة بارتكاب احدى الجرائم المنصوص عليها في هذا أو البريد الإلكتروني أو ن

بها.) والتحقيق  بالتحريات  المختصة  السلطات  عمل  إعاقة  بهدف  والجرائم  16،17،18القانون  الشائعات  مكافحة  قانون  من 

 (  الإماراتي الإلكترونية

وفي نهاية الفصل الأول من هذا الباب أورد المشرع نص خاصا جرم فيه قيام أي مسؤول عن أدارة موقع أو حساب       

 در عن الجهات ذات العلاقة. الكرتوني يقوم بنشر معلومات أو محتوى أو بيانات لا تتوافق مع معايير المحتوى الإعلامي الصا

 

     )2 في هذه  البحث أينما تم  الإشارة  لقانون  مكافحة  الشائعات و الجرائم الإلكترونية  الإماراتي  ، يقصد  به المرسوم بقانون  رقم  34  بشان  مكافحة الشائعات والجرائم الإلكترونية

 وحرصا على عدم تكرار  ذكر اسم القانون  فان جميع  النصوص الوارد  في الفرع  الثاني من المطلب الثاني مصدرها التشريع الإماراتي المذكور أعلاه.( 



والمتمثلة   في النص المذكور أعلاه ،  التي يتكون منها السلول الإجرامي  التي  عالفالأ  إلى  النظرويرى الباحث  وبهذا الصدد       

المعينة للنشر، اقرب إلى جرائم المحتوى منه إلى  المعايير التي وضعتها السلطات  بنشر معلومات أو محتوى لا يتفق مع 

 . جرائم الواقعة تقنية المعلومات ال

أن المشرع الإماراتي  أورد في الفصل الثاني من الباب الأول من هذا القانون والذي جاء تحت عنوان   وعلاوة على ذلك       

لتنظيم كل ما يتعلق تجريم الأنشطة الإجرامية التي تمس سلامة   ه هذا الفصل  جرائم المحتوى ونشر الشائعات حيث خصص

المحتوى الذي يتم تداوله على المواقع الإلكترونية  وكذلك أنظمة المعلومات والشبكات، فقسم المشرع هذا الفصل إلى فرعين  

 حدد المشرع الجرائم التي تمس  سلامة المحتوى ، وفي الثاني نص على تجريم نشر الشائعات والأخبار الزائفة .  في الأول

الجرائم في قانون مكافحة  الشائعات    وتنظيم أحكام هذه  تصنيف  في  حسن الصياغة  والدقة  ولغاية  وتأسيسا على ذلك         

  جرائم   تضمن  والذي   الأول  الباب  من  الثاني  الفصل  هذا النص إطار  يقترح الباحث وضع  والجرائم  الإلكترونية الإماراتي  

 .المحتوى

وبالرجوع إلى الأحكام الواردة في الفرع الأول من الفصل الثاني، نجد أن المشرع قام بالنص على تجريم مختلف صور     

وأشكال المساس بسلامة المحتوى، فجرم الدعوة والترويج التي تهدف إلى تعطيل أحكام الدستور والقانون، والتجنيد والترويج  

وال المنظمات  أو  الإرهابية  بمصالح  للجماعات  الضرر  تلحق  التي  المعلومات  نشر  وكذلك  المشروعة،  غير  مجموعة 

 (.   الإماراتي  الإلكترونية والجرائم الشائعات مكافحة قانون 20،21،22الدولة.)

نص المشرع على تجريم التحريض على المساس بأمن الدولة والاعتداء على مأموري   من نفس القانون  (23وفي المادة )      

الضبط القضائي، حيث جرم المشرع في هذا النص القيام بأنشاء أو أداراه موقع الكرتوني أو الأشراف عليه أو استخدام أي  

ز أو صور أو رسوم أو غيرها وكان من  من وسائل تقنية المعلومات بقصد التحريض أو القيام بأفعال نشر معلومات أو رمو

 شانها تعريض امن الدولة ومصالحها العليا للخطر والمساس  والنظام العام فيها أو الاعتداء المكلفين في أنفاذ هذا القانون.

نلاحظ  من خلال تحليل هذ النص أن المشرع جمع في نص واحد تجريم أفعال يكون فيها محل الاعتداء مختلف فمن       

ناحية جرم القيام بالأفعال المذكور في النص حيث يكون فيها محل الاعتداء امن الدولة مصالحها العليا ونظامها العام ، ومن  

احية أخرى جرم القيام بنفس الأفعال عندما يكون هدفها الاعتداء على المكلفين بملاحقة مرتكبي الجرائم وإنفاذ القوانين. وهي ن

القانون تدخل ضمن إطار الجرائم  يجرائم  بطب المكلفين بإنفاذ  عتها تشكل موضوعات مختلفة فالجرائم التي تقع الأشخاص 

وصفها القانوني بناء على النتيجة فالمشرع قد يعتبر    الواقعة على السلطات العامة في الدولة مع الأخذ بيعين الاعتبار اختلاف

في بعض الأحيان الاعتداء على موظف عام ظرف مشدد كما هو الحال في جرائم القتل والإيذاء وقد يعتبر جريمة عندما يقع  

 في إطار إعمال الشدة ومقاومة الموظفين والاعتداء عليه باي فعل قد ينتج عنه المساس بسلامتهم. 

اجل دقة  في هذا النص ومن    طبيعة الحق المعتدى عليهلاختلاف    ومن تحليل النص المذكور أعلاه ونظرا  عليه  وبناء         

 ما بين الأفعال المذكورة فيه في نصوص مستقلة. يرى الباحث الفصلالتصنيف وحسن الصياغة 

المشرع الإماراتي  بموجب أحكام الفصل الثاني ، أنشاء أو أداراه المواقع الإلكترونية أو    ها جرمومن الأفعال التي            

الفتنة والأضرار بالوحدة الوطنية ونشر الأفكار أو معلومات تتضمن أثارة  القيام بالترويج لأثارة   الأشراف عليها بغرض 

لأضرار بالسلم الأهلي والأخلال بالنظام والعام والآداب العامة  الفتنة أو العنصرية أو التجنيد لها، وكان من شان هذه الأفعال ا



في الدولة. وفرض عقوبة على كل من يقوم بإحدى الوسائل المذكورة السخرية والأضرار بسمعة الدولة ورموزها الوطنية 

والترويج والدعوة للقيام بمظاهرات دون الحصول على الأذن المسبق ، التحريض  على عدم الالتزام بالقوانين المعمول بها  

 (.24،25،26،27،28لدولة اجنبيه)المواد  في الدولة ونشر معلومات من شانها الإساءة

الإ        هذا  تقنية  وفي  وسائل  واحدى  أو  معلوماتية  شبكة  استخدام  تجريم  على  المشرع  نص  الثاني  الفصل  وضمن  طار 

والإتجار   الأموال  لغسل  الوسائل  هذه  استخدام  وكذلك   ، والمتفجرات  الذخائر  أو  للأسلحة  والترويج  للإتجار  المعلومات 

الدعارة ونشر المواد الإباحية والمساس بالآداب العامة    بالمخدرات أو الترويج لها  والإتجار بالبشر والتحريض على الفجور و

 واستخدام الأطفال في أعداد المواد الإباحية وحيازة مواد إباحية  للأطفال.

كما خصص المشرع جزء من نصوص هذا الفصل لمعاقبة كل من يرتكب بواسطة الشبكة المعلوماتية أو احدى وسائل      

تقنية المعلومات أو الموقع الإلكترونية الإساءة للدين والمقدسات الإسلامية وكذلك الإساءة للأديان الأخرى والترويج للعب 

 والاحتيال الإلكتروني والحصول على الأموال بطريقة غير مشروعة القمار والإتجار غير المشروع بالآثار والتحف 

ومن الأفعال التي حرص المشرع على تجريمها في هذا الفصل، استخدام وسائل تكنولوجيا المعلومات لارتكاب التهديد          

والابتزاز الإلكتروني  والقيام بالسب والقذف  والاعتداء على خصوصية وحرمة الحياة الخاصة في غير الأحوال المصرح  

الم السرية  المعلومات  وكشف  قانونا،  بالعمل  بها  الحصول    أورتبطة  دون  مالية  تبرعات  لجمع  والترويج  والدعوة  المهنة، 

الدولة   في  المختصة  السلطة  من  المسبق  الأذن  على  الاجتماعية  والممسوحات  الاستطلاعات  وأجراء 

(42،43،44،45،46،47.) 

كما ادرج المشرع في اطار هذا القانون الإعلان والترويج  التي تقع بغرض تضليل المستهلك وكذلك الترويج  للمنتجات     

والتسول  حق،  دون  والبث  الاتصال  شركات  تقدمها  التي  الخدمات  من  والاستفادة  المقلدة،  والعلاجية  الطبية 

 (48،49،50،51،52الإلكترونية)

وأما بالنسبة للفرع الثاني من هذا الفصل والذي جاء تحت عنوان جرائم النشر والشائعات فقد خصصه المشرع لتجريم     

نشر الشائعات والأخبار الكاذبة وإتاحة المحتوى غير قانوني وعدم أزالته، وأنشاء أو تعديل ربوتاتات زائفة لنقل بيانات أو  

 ل على مقابل لنشر محتوى غير قانوني.معلومات زائفة داخل الدولة، والحصو

وفي الفصل الثالث من هذا الباب تناول المشرع الإماراتي الأحكام الخاص بالعقوبات والتدابير الاحترازية التي يمكن         

ان يتوقع على مرتكب واحدة من الجرائم المنصوص عليها في هذا القانون حيث تضمن هذا الفصل النص على المصادرة  

نح المنصوص عليها ، وكذلك حدد مسؤولية المدير الفعلي للشخص الاعتباري وكذلك على العقاب على الشروع في جميع الج

عن الجرائم الإلكترونية التي ترتكب وكان عالما بها ، وكذلك مسؤوليته عن التعويض عن الأضرار التي تقع بسب ارتكاب  

التش القانون ، كما حدد المشرع في هذا الفصل حالات  ديد والإعفاء والتخفيف من  احدى الجرائم المنصوص عليه في هذا 

 عقوبة المقرر في هذا القانون. ال

مما سبق نلاحظ أن المشرع الإماراتي خرج عن القواعد العامة بالنسبة للعقاب على الشروع في ارتكاب الجنح حيث        

( على الشروع على ارتكاب جميع الجرائم الجنحية المنصوص عليها في هذا القانون. وساوى 57عاقب بموجب أحكام المادة)



كذلك بالمسؤولية المترتبة على ارتكاب احدى الجرائم المنصوص عليها في هذا القانون، بين المدير الفعلي للشخص الاعتباري 

 وفاعل الجريمة في حال ارتكبت الجريمة وثبت علمه بها. 

أوامر التعطيل والتصحيح والإيقاف وكذلك حضر   إصداركما أجاز المشرع بموجب أحكام هذا القانون للجهات المختصة       

الوصول إلى المواقع والشبكات التي يثبت تداولها ونشرها لمعلومات وبيانات زائفة أو محتوى غير مشروع، كما أجاز المشرع 

المنصوص للمتضرر من هذه الأوامر  الطعن والتظلم على هذه القرارات أمام المرجعيات القضائية المختصة وفق الإجراءات  

 (62،63عليها في هذا القانون)

ونظم المشرع في نهاية الباب الأول حالات عدم انتفاء المسؤولية عن ارتكاب احدى الجرائم المنصوص عليها في هذا          

 ( 64القانون، حيث نص على ذلك صراحة في المادة)

وفي الباب الثاني من هذه القانون الذي جاء تحت عنوان أحكام إجرائية وختامية تناول المشرع الأحكام المتعلقة بإجراءات         

قبولها لأثبات هذه   التي يجوز  الخاصة بحجية الأدلة  المختصة بها وكذلك  الأحكام  الجرائم والجهات  ملاحقة مرتكبي هذه 

 ص بالتصالح في هذه الجرائم وكذلك الأحكام الخاصة بالنطاق المكاني لسريان هذا القانون.الجرائم، كما نضم الأحكام الخ 

الم     حدد  احككما  بموجب  الجرائم   امشرع  مرتكبي  ملاحقة  في  الضبط  مأموري  صفة  الممنوحة  الجهات  القانون  هذا 

 الجرائم التي تعتبر بموجب أحكام هذا القانون من الجرائم الماسة بأمن الدولة. هذا القانون وإثباتها، والمنصوص عليها في 

الجرائم الإلكترونية وبعد تحليل  الخاصة بلأحكام  ا  تنظيم  و  خطة المشرع الإماراتي في تصنيف  استقراءن انتهينا من  أوبعد  

 يلي:  نلاحظ ماالإلكترونية موجز لبعض النصوص الواردة في قانون مكافحة الشائعات والجرائم 

 تبويبه لهذا القانون على قاعدة الفصل ما بين الأحكام الموضوعية والإجرائية.تنظيمه ومشرع الإماراتي اعتمد في .أن ال1

 معظم الأفعال التي قد ترتكب باستخدام الشبكات التقنيات الحديثة. أحكام.حصر المشرع الإماراتي 2

.اعتمد المشرع في تصنيفه للجرائم وتبويبه للأحكام الموضوعية في قانون الجرائم إلى على أساس طبيعة الحق المعتدى 3

 عليه أو المصلحة المحمية.

ها على استخدام  سوالتي قد ترتكب بها هذه الجرائم وهي وسائل تعمد في اسا.حصر المشرع الوسائل الخاصة بارتكاب هذه 4

التميز بين هذه الجرائم والجرائم   التكنولوجيا والشبكات والمواقع الإلكترونية أو أدارتها أو أنشائها. وهذا بدوره يساهم في 

 الأخرى التي ترتكب بوسائل تقليدية.

 الخاتمة: 

، تظهر في جميع مراحل المعالجة    ن المسائل الهامةقانون الجنائي بشكل عام مطار الإتعد مسالة تنصيف الجرائم في          

هذا النوع الحديث    ،الجرائم الإلكترونيةمكافحة  القانونية لمكافحة الجريمة، كما أن لهذا التصنيف أهمية خاصة في موضوع  

تقنيات الحديثة في  وذلك بسبب ارتباطه بالتطور الحاصل في مجال استخدام ال  ؛م القابل بطبيعته للتطور المستمرمن الأجرا

التصنيفات المختلفة للجرائم الإلكترونية وخصوصية الحق المعتدى عليه وأهميته في    تناولنا في هذاوبعد أن    حياة الأنسان.

الفلسطيني والإماراتي، توصلنا إلى  القانون  تصنيفها، وكذلك بعد إجراء مقارنة لتنظيم هذه الجرائم وتصنيفها وتبويبها في 

 :التوصيات نجملها على النحو الاتيمجموعة من النتائج و



 النتائج: 

على المستوى التشريعي، تكمن في تسهيل  أهمية  له  تنصيف الجرائم الإلكترونية وفق معيار طبيعة الحق المعتدى عليهن  أ.1

المتعلقة بتجريم الأفعال التي ق التعديلات    إلى بالإضافة  ،  هاتنجم عن تطور وسائل ارتكابقد  والتي    ،د تظهر مستقبلاأجراء 

 . لها القانوني التكييف موضوع في لاسيما الجرائم هذه لمرتكبي الملاحقة  عملية مراحلفي  أهميته

من  2 الإلكترونية.بالرغم  الجرائم  لمكافحة  خاص  تشريع  اصدر  في  الفلسطيني  المشرع  خطوة  من    أهمية  العديد  وإجراء 

 التعديلات لاسيما تلك المتعلقة بتصنيف وتبويب الجرائم فيه.  بعضلقانون لازال بحاجة إلى ، الأن هذا ا التعديلات عليه

في فهم حقيقية  أساسي  التصنيف الأهم لما له من دور    المعتدى عليهحق  لإلكترونية حسب طبيعة ال.يشكل تصنيف الجرائم ا3

 هذه الجرائم والوقاية منها ومكافحتها. 

قانون  على أصحاب الاختصاص والمهتمين التعامل مع النصوص الوارد في    للجرائم يسهل  عناوينمسمى أو  أن وضع    .4

 .الجرائم الإلكترونية

الجرائم الإلكترونية مسالة هامه  الشائعات و    الإماراتي بإجراء التعديلات على القانون الخاص بمكافحة.يمثل قيام المشرع  5

عملية استيعاب أي نوع جديد   بشكل يسهل، جرام الإلكترونيةتنسجم مع متطلبات مواكبة التطور الحاصل في مجال ظاهر الإ

 من هذه الجرائم. 

 التوصيات: 

 ينسجم وطبيعةتعديل على تنظيم الجرائم في قانون الجرائم الإلكترونية بشكل  الفلسطيني بأجراءرع المش قيام. ضرورة 1

 لهذه الغاية.  الحق المعتدى عليه والأخذ بمعيار طبيعة هذه الجرائم 

 إلى .العمل على الفصل بين الأحكام الإجرائية والموضوعية في قانون الجرائم الإلكترونية من خلال تقسيم هذه القانون2

 الأحكام الموضوعية وأخر يتضمن الأحكام الإجرائية. نظمجزء ي  ،جزئيين

 . الفلسطيني الإلكترونية  الجرائم قانون في  الوارد للجرائم عناوين و مسميات ضعتبويب و و على العمل. 3

خاصة تلك المتعلقة بتنظيم بعض الأحكام    ،الجرائم الإلكترونية الفلسطينيالواردة في قانون    جراء تعديل لبعض النصوصإ.4

ع الأخذ بعين الاعتبار إضافة العقوبة المقررة في حالة عدم  ( م28في المادة  )  الموضوعية لاسيما الحكم المنصوص عليه

 . وع الجريمة محل التحريض والاتفاقوق

الاكتفاء بنص  و    (28ادة )الم  هاالوارد فيالأحكام  تكرار  تجنبا لذلك  و(28الغاء نص المادة )  الفلسطيني  على المشرع.نقترح  5

 . ةالمذكور تعالج الحالالم المشرع لتنظيم الأحكام التي قصدها اشمل  هكون 48المادة 

المادة  من هذه  لغاء الفقرة الأولى والثالثةإمن قانون الجرائم الإلكترونية الفلسطيني بحيث يتم  21تعديل  نص المادة  .6

ترتب على الأخلال على إجراءات الملاحقة والمصادرة بالإضافة إلى ضرورة النص على الجزاءات التي قد تبحيث تقتصر 

   ، وعليه نقترح التعديل التالي:بشروط الملاحقة

 قضائي بأمر إلا مبدعيها ضد أو والفكرية والأدبية الفنية الأعمال مصادرة أو لوقف الدعاوى تحريك أو رفع يجوز لا .أ

  علانية بسبب  ترتكب التي الجرائم في الاحتياطي التوقيف أو للحرية سالبة عقوبة توقع ولا المختصة، المحكمة عن صادر

الفكري أو الأدبي أو الفني المنتج  

 ب . قضائي حكم وبموجب للقانون، وفقا   إلا إلغاؤها أو إنذارها أو وقفها أو مصادرتها أو الصحافة على قيود فرض يجوز لا

 صادر عن  المحكمة المختصة  



 .المادة هذه من(  1،2) الفقرتين في الواردة الأحكام من حكم أي مخالفة على البطلان يترتب.ج
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